--- German version below ---

Privacy Policy Neuland CTF 2023

Controller for data processing

The controller is Neuland Ingolstadt e.V., Esplanade 10, 85049 Ingolstadt, e-mail: info@neuland-
ingolstadt.de. A data protection officer is not to be appointed.

Registration for the Neuland CTF 2023

Neuland CTF 2023 is an IT-security competition organised by the club in December 2023 at the
Technische Hochschule Ingolstadt. A registration for the event is required. The following personal data
will be processed:

Name

E-mail address

Course of study

Optional: T-shirt size

IP address, system-related through web requests

The list of participants is manged by members of the club. It is not publicly visible and is not shared
with third parties and sponsors. The e-mail address will be used to inform participants before and after
the event about organisational topics in regard to the event. After the event, participants will receive an
e-mail by us containing job offers from the sponsors.

Optionally, the T-shirt size can be specified, as accepted participants will then receive a Neuland CTF
T-shirt after the event. The T-shirts can be collected by the accepted participants at the university after
the CTF. They will be distributed by a club member who has the list of participants. The T-shirts will
not be sent out. When the T-shirts are handed out, the name of the participant and the T-shirt size are
used to check if the person is eligible to receive a T-shirt.

No personal data will be passed on to third parties. Data will not be transferred to third countries.

The data will be stored for up to six months after the end of the event. The storage period for IP
addresses is 14 days.

The legal basis is Art. 6 para. 1 lit. b GDPR.

It is possible for participants to cancel their registration. Revocation of the processing of personal data
is only possible in exceptional cases with comprehensible justification.

Processing of photographs

Photographs will be taken at this event. If you do not wish to be photographed, please give the
photographer a clear sign.

The club will take photographs at the event to use them for public relations purposes. This includes
sharing on LinkedIn, on Instagram, the use on the club's website and in presentations in which the
event is mentioned. The photographs will also be sent to the sponsors of the event.

The photographs are processed with consent in accordance with Art. 6 para. 1 lit. a GDPR.
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You can send us your revocation regarding the processing of the photographs at any time and
we will comply with your request within a reasonable time, maximum 14 days, and delete the
photographs processed by us.

Photographs will be processed in which in some cases event participants are recognisable.

The photographs are shared on LinkedIn, Instagram and used on the club's website and in
presentations in which the event is mentioned. A view from abroad can therefore not be ruled out and
thus a third country transfer occurs. The recordings will also be sent to the sponsors of the event.

The recordings will be stored indefinitely unless there are reasons to the contrary. In case of
withdrawal of consent for processing the photographs, our recordings will be deleted immediately.

Registration CTF competition platform

To take part in the competition, you must register on the CTF competition platform "CTFd" on the day
of the event. The following personal data will be processed:

e Username

e Team name

e E-mail address

e |IP address, system-related through web requests

E-mail addresses or IP addresses are not passed on to third parties. There is no transfer to third
countries.

Usernames and team names are publicly visible on the competition platform. The team names are
used publicly for the communication of the winners of the Neuland CTF. The recipients of the team
names are:

e Visitors to social media services, in particular LinkedIn and Instagram
e Visitors to the event website or the CTF competition platform
e Sponsors of the Neuland CTF 2023

For usernames and team names, a third country transfer takes place, as all web-based media can be
accessed worldwide.

Email addresses are stored for up to six months after the end of the event. The storage period for IP
addresses is 14 days. Usernames and team names are stored indefinitely due to the nature of the
internet.

The legal basis for processing is Art. 6 para. 1 lit. b GDPR.

Revocation of the processing of personal data is only possible in exceptional cases with
comprehensible justification.

Data subject rights

If your personal data is processed, you are the data subject and you have the following rights towards
the controller:

e You have the right of access about the personal data stored about you (Art. 15 GDPR).
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e Ifincorrect personal data is processed, you have the right to rectification (Art. 16 GDPR).
e |If the legal requirements are met, you can request the erasure or restriction of processing (Art.

17, 18 GDPR).

Right to lodge a complaint

You have the right to lodge a complaint with a supervisory authority if you believe that your personal
data is being processed unlawfully. You can contact the authority responsible for us on the internet at
https://lda.bayern.de or by telephone at +49 981 53 1300.

Privacy Policy Neuland CTF 2023 Page 3 of 3


https://lda.bayern.de/

Datenschutzerklarung Neuland CTF 2023

Hinweise zur Datenverarbeitung

Die verantwortliche Stelle ist Neuland Ingolstadt e.V., Esplanade 10, 85049 Ingolstadt, E-Mail:
info@neuland-ingolstadt.de. Ein Datenschutzbeauftragter ist nicht zu bestellen.

Anmeldung zum Neuland CTF 2023

Der Neuland CTF 2023 ist ein IT-Sicherheitswettbewerb, den der Verein im Dezember 2023 an der
Technischen Hochschule Ingolstadt veranstaltet. Eine Anmeldung zur Veranstaltung ist zwingend
erforderlich. Hierbei werden die folgenden personlichen Daten verarbeitet:

Name

E-Mailaddresse

Studiengang

Optional: T-Shirt-Gro3e

IP-Adresse, systembedingt durch Web-Anfragen

Die Teilnehmerliste wird von Mitgliedern des Vereins gefihrt. Sie ist nicht 6ffentlich einsehbar und wird
nicht mit Dritten, auch nicht mit Sponsoren, geteilt. Die E-Mailadresse wird verwendet, um den
Teilnehmer vor und nach der Veranstaltung Uber organisatorische Themen im Zusammenhang mit der
Veranstaltung zu informieren. Nach der Veranstaltung erhalten die Teilnehmer eine E-Mail von uns in
der Jobangebote der Sponsoren aufgefiihrt sind.

Optional kann die T-Shirt-Gro3e angegeben werden, da dann die akzeptierten Teilnehmer nach der
Veranstaltung ein Neuland CTF T-Shirt erhalten. Die T-Shirts kénnen nach dem CTF von den
akzeptierten Teilnehmern an der Hochschule abgeholt werden. Die Vergabe erfolgt durch ein
Vereinsmitglied, das die Teilnehmerliste vorliegen hat. Die T-Shirts werden nicht versendet. Bei der
Ausgabe der T-Shirts wird zum Abgleich der Name des Teilnehmers und die T-Shirt-Grol3e verwendet.

Es findet keine Weitergabe personenbezogener Daten an Dritte statt. Eine Drittstaatibermittiung findet
nicht statt.

Die Daten werden bis zu sechs Monate nach Ende der Veranstaltung aufbewahrt. Die Speicherdauer
fur IP-Adressen betragt 14 Tage.

Die Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO.

Ein Abmelden von der Anmeldung ist den Teilnehmern mdglich. Ein Widerruf zur Verarbeitung der
personenbezogenen Daten ist nur im Ausnahmefall mit nachvollziehbarer Begriindung mdglich.

Verarbeitung Bildaufnahmen

Auf dieser Veranstaltung werden Bildaufnahmen erstellt. Wenn Sie nicht aufgenommen werden
mochten, geben Sie bitte dem Fotografen ein deutlich erkennbares Zeichen.

Es werden vom Verein auf der Veranstaltung Bildaufnahmen erstellt, um diese fir die
Offentlichkeitsarbeit zu verwenden. Das beinhaltet das Teilen auf LinkedIn, Instagram und die
Verwendung auf der Webseite des Vereins und in Prasentationen, in denen die Veranstaltung erwahnt
wird. Die Aufnahmen werden auch den Sponsoren der Veranstaltung zugesendet.
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Die Verarbeitung der Fotos erfolgt mit Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO.

Sie kdnnen uns jederzeit lhren Widerruf zur Verarbeitung der Bildaufnahmen zukommen lassen
und wir werden dem Verlangen innerhalb vertretbarer Zeit, maximal 14 Tagen, nachkommen
und die von uns verarbeiteten Bilder I6schen.

Es werden Fotos, teilweise mit Erkennbarkeit der Veranstaltungsteilnehmer, verarbeitet.

Die Fotos werden auf LinkedlIn, Instagram geteilt und auf der Webseite des Vereins und in
Prasentationen, in denen die Veranstaltung erwahnt wird, verwendet. Eine Ansicht auch aus dem
Ausland kann deswegen nicht ausgeschlossen werden und somit liegt ein Drittlandtransfer vor. Die
Aufnahmen werden auch den Sponsoren der Veranstaltung zugesendet.

Die Aufnahmen werden unbefristet aufbewahrt, sofern keine Griinde dagegensprechen. Bei
vorliegendem Widerspruch werden die Aufnahmen umgehend geldscht.

Anmeldung CTF Wettkampfplattform

Fur die Teilnahme am Wettbewerb miissen Sie sich am Tag der Veranstaltung auf der CTF
Wettkampfplattform ,CTFd“ anmelden. Bei der Anmeldung werden folgende persénlichen Daten
verarbeitet:

e Benutzername

e Teamname

e E-Mailaddresse

o |P-Adresse, systembedingt durch Web-Anfragen

Es findet keine Weitergabe der E-Mailaddressen oder IP-Adressen an Dritte statt. Eine
Drittstaattibermittlung findet nicht statt.

Die Benutzernamen und Teamnamen sind 6ffentlich auf der Wettkampfplattform einsehbar. Die
Teamnamen werden 6ffentlich fur die Kommunikation der Gewinner des Neulands CTFs verwendet.
Die Empfanger der Teamnamen sind:

e Besucher von Social Media Diensten, insbesondere LinkedIn und Instagram

e Besucher der Veranstaltungs-Webseite oder der CTF Wettkampfplattform
e Sponsoren des Neuland CTFs 2023

Fur die Benutzer- und Teamnamen findet eine Drittstaatiibermittlung statt, da alle web-basierten
Medien weltweit abrufbar sind.

Die E-Mailadressen werden bis zu sechs Monate nach Ende der Veranstaltung aufbewahrt. Die
Speicherdauer fir IP-Adressen betragt 14 Tage. Die Benutzernamen und Teamnamen werden
aufgrund der Natur des Internets unbegrenzt gespeichert.

Die Rechtsgrundlage zur Verarbeitung ist Art. 6 Abs. 1 lit. b DSGVO.

Ein Widerruf zur Verarbeitung der personenbezogenen Daten ist nur im Ausnahmefall mit
nachvollziehbarer Begrindung méglich.

Rechte der betroffenen Person

Werden personenbezogene Daten von lhnen verarbeitet, sind Sie Betroffener und es stehen lhnen
folgende Rechte gegeniiber dem Verantwortlichen zu:
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e Sie haben das Recht, Auskunft Uber die zu Ihrer Person gespeicherten Daten zu erhalten (Art.
15 DSGVO).

e Sollten unrichtige personenbezogene Daten verarbeitet werden, steht lhnen ein Recht auf
Berichtigung zu (Art. 16 DSGVO).

e Liegen die gesetzlichen Voraussetzungen vor, so kdnnen Sie die Loschung oder
Einschrénkung der Verarbeitung verlangen (Art. 17, 18 DSGVO).

Beschwerderecht

Sie haben das Recht, sich bei einer Aufsichtsbehdrde zu beschweren, wenn Sie der Ansicht sind,
dass die Verarbeitung lhrer personenbezogenen Daten nicht rechtmafig erfolgt. Die fir uns
zustandige Behorde erreichen Sie im Internet unter https://Ida.bayern.de oder telefonisch unter +49
981 53 1300.
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